台北市消費者電子商務協會

資訊安全查核表
	01. 貴公司是否訂有資訊安全政策的說明文件及資料(如作業程序、資訊安全控管文件、使用者應遵守的安全規則)？

□是；若勾選此項，請簡要說明
□否；若勾選此項，請簡要說明為何為否

	02. 貴公司資訊硬體、軟體相關委外契約中有關安全需求內容是否包含法律需求(如電腦處理個人資料保護法)？

□是

□否

	03. 貴公司對於可存取線上交易相關資訊或系統之員工以及配賦系統存取特別權限之員工是否有妥適分工，分散權責？

□是；請簡要說明
□否

	03. 關於貴公司防毒軟體之使用及更新病毒碼頻率。(請於勾選項目後填寫使用之型號、版本及更新頻率) 

   例如:Symantec (Norton Anti-Virus)：7.61.928,每日更新
使用防毒軟體廠牌：

□Trend 

□Symantec (Norton Anti-Virus)

□Computer Associated (CA)

□F-Secure

□其他；請簡要說明：

□無

	05. 貴公司是否定期對電腦系統及資料儲存媒體進行病毒掃瞄？ 
□是；病毒掃描頻率：                

□否

	06. 貴公司是否對單位員工辦理資訊安全宣導講習(含防毒、備份及一般機密保護規定)？

□是

□否

	07. 貴公司是否對重要的資料及軟體定期作備份處理？

□是；若勾選此項，請說明備份頻率：

□否

	08. 貴公司備份資料是否異地存放?存放處所環境是否合於電腦機房安全標準？

□是                              □是

□否                              □否

	09. 關於貴公司網路防火牆(Fire Wall)之設置。
所使用網路防火牆之廠牌：(請於勾選項目後填寫使用之型號、版本及更新頻率)

□Checkpoint FW-1

□Cisco Pix

□Borderware

□Netscreen

□Webguard

□其他；請說明：

□無

	10. 關於貴公司線上交易相關資訊之傳送及處理採取之資料加密保護措施（如加解密、、認證或電子簽章等）？請提供相關契約等證明文件。

□SSL

□SET

□其他；請簡要說明：

□無

	11. 貴公司儲存客戶及線上交易相關資料的電腦媒體是否採取特別的安全保護或管制措施(如使用加密技術)？ 

□是；若勾選此項，請簡要說明：

□否；若勾選此項，請簡要說明為何為否：

	12. 貴公司線上交易及客戶相關資料的存取情形是否留有紀錄？

□是

□否

	13. 貴公司是否定期更新網站使用之安全及認證技術？

□是

□否


填表人：                        公司(以下稱“本公司”)

聲明：

本公司聲明本公司所提供填寫上述關於『資訊安全查核表』之所有資料為真實，其並無任何增刪匿飾或虛偽不實之情事。若有違反者，本公司願接受協會之任何處置。

聲明人：                      公司

代表人：                     (簽章)

